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La referencia de la
seguridad de la informacion

Las entidades que quieran conseguir una adecuada gestion de la seguridad de la informacion cuen-
tan con el Modelo 27000. Este conjunto de normas internacionales de referencia en el sector contribu-
yen, entre otros aspectos, a identificar los riesgos relativos a los sistemas de la informacion.

Cada vez mas normas articulan el Modelo 27000
para los Sistemas de Gestion de Seguridad de la
Informacion (SGSI). El éxito de este modelo radica
en que se ha trasladado el modelo de gestion utili-
zado en las UNE-EN I1SO 9001 y 14001 a la gestion
de la seguridad de la informacion, permitiendo la
integracion de estos sistemas.

Una familia de normas

La futura Norma ISOJIEC 27000, actualmente en fase
de aprobacion interna por el comité, se establece
como el documento marco de este modelo. Asi, re-
cogera una serie de fundamentos junto con un vo-
cabulario consensuado para el ambito de la gestion
de la seguridad de la informacion. De esta forma se

pretende dotar a todo el modelo de un lenguaje
comdn, evitando la ambigtedad y duplicidad de
terminologia utilizada anteriormente en normas ya
publicadas.

La Norma ISOJIEC 27001 fue publicada por la Or-
ganizacion Internacional de Normalizacion (1SO)
en el ano 2005. Esta norma proporciona, a partir
de un enfoque por procesos, un modelo para la
creacion, implementacion, funcionamiento, su-
pervision, revision, mantenimiento y mejora de
un SGSI. La ISOJIEC 27001 se ha constituido como
el referente internacional para la certificacion de
los SGSI. Ya ha finalizado en Espafa el periodo de
Informacién Pablica previo a su adopcion como
norma UNE, por lo que se prevé sea publicada por
AENOR proximamente. Este documento sustituira

Una web accesible

Permitir el acceso a una web independientemente
del tipo de hardware, software, idioma, localizacion geo-
grafica o capacidades del usuario. Con la Certificacion
de Accesibilidad TIC de AENOR es posible demostrar
que se cumplen estos requisitos.
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TIC certificadas, TIC competitivas

Los Modelos 27000 y 20000 permiten establecer
estrategias y controles adecuados que aseguren
una permanente proteccion y salvaguarda de la
informacion. Ademas, contribuyen a alinear los
servicios de tecnologias de la informacion a las
necesidades del negocio.
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Mejora de la calidad del
software

La serie de normas ISO 15504 constituyen un mar-
co de evaluacion para los procesos de software
basado en la mejora continua y la evaluacién de
su capacidad. Todo un referente para la industria
internacional de este campo.
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a la norma espaola utilizada hasta el momento,
la UNE 71502 Especificaciones para los Sistemas de Ges-
tion de la Sequridad de la Informacion (SGSI) que, a ini-
ciativa del comité de normalizacion nacional, fue
publicada por AENOR en el afio 2004 y ha servido
como documento de partida junto con la norma
britanica BS 7799-2 para la elaboracion de la ac-
tual ISOJIEC 27001, no obstante y para facilitar la
transicion al nuevo documento se ha establecido
un periodo de convivencia de ambas normas has-
ta el 30 de diciembre de 2008.

Publicada por ISO en el mes de julio, la Norma ISOJIEC
27002 se corresponde directamente con la version
de la Norma ISOJIEC 17799 editada en el ano 2005.
Esta norma constituye un codigo de practica para los
SGSI que puede servir a las organizaciones como un
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punto de partida para desarrollar la gestion especifi-
ca de la seguridad de sus sistemas de informacion.

Por su parte, el objetivo de la futura Norma ISO/IEC
27003 sera servir de guia de ayuda en la implantacion
de los SGSI descritos en la Norma ISOJIEC 27001.

La Norma ISOJIEC 27004 se instaurara como el futuro
documento de métricas de los SGSI. Este nuevo pro-
yecto comenzd en el aho 2004 a partir de una pro-
puesta del comité de normalizacion espanol que la
elevd a ISO. Esta norma establece como propdsito
de una métrica de seguridad recoger, analizar y co-
municar los datos relacionados con los procesos de
la gestion de la seguridad de la informacion.

Asimismo, dentro del Modelo 27000 se ha puesto
en marcha (a elaboracion de una norma especifica
para la gestion de los riesgos relativos a los siste-
mas de informacion, dado que esta actividad se
considera fundamental para llevar a cabo la im-
plantacion del SGSI descrito en la Norma ISOJIEC
27001 en cualquier organizacion. Se trata de la Nor-
ma ISOJIEC 27005 que, partiendo de una serie de de-
finiciones de los términos basicos manejados en el
documento, contiene la descripcion de los procesos

y actividades que forman parte de la gestion de los
riesgos, como son su evaluacion, tratamiento, acep-
tacion, comunicacion y monitorizacion, dedicando
un capitulo a cada una de ellos.

La Norma ISOJIEC 27006, publicada en el afio 2006, pro-
porciona las directrices que deben cumplir los orga-
nismos que vayan a realizar la actividad de certifi-
cacion los SGSI segiin la Norma ISOJIEC 27001. Esta
totalmente alineada con la Norma ISOJIEC 17021
Evaluacion de la conformidad. Requisitos para los organismos
que realizan la auditoria y la certificacion de sistemas de gestion
y se convertira en el referente para la acreditacion de
las organizaciones que deseen realizar actividades de
certificacion y auditoria de SGSI. Después de la publi-
cacion de esta norma, se establecio un periodo de es-
tudio para elaborar una propuesta de la Norma ISO/IEC
27007 sobre los requisitos de auditoria de SGSI.

La Norma ISOJIEC 27011 constituye un desarrollo es-
pecifico para el sector de las telecomunicaciones.

Nuevos proyectos

Por otra parte, se ha aceptado el proyecto de norma
multiparte relativa a los aspectos de continuidad

\Una web accesible

de negocio, la futura Norma ISOJIEC 27031, y una pro-
puesta de nueva norma que contendra directrices
relativas al ambito de la ciberseguridad, que se co-
dificara como Norma ISOJIEC 27032.

Asimismo, se esta revisando la serie de Normas
ISOJIEC 18028 sobre seguridad de las redes con el
objetivo de que vea la luz la futura serie de Normas
ISO/IEC 27033, que integrard, entre otros, los aspec-
tos de gestion y arquitectura de la seguridad de
las redes, asi como los requisitos y condiciones de
seguridad de las comunicaciones a través de los ac-
cesos remotos y mediante la utilizacion de las redes
privadas virtuales.

Ademas, se han obtenido resultados positivos en
el grupo de estudio sobre seguridad de las aplica-
ciones, que ha lanzado su propuesta de norma, la
ISOJIEC 27034, cuyo primer borrador de trabajo esta
también en desarrollo.

Por dltimo, en el marco del Modelo 27000, se esta
preparando una propuesta sobre futuros desarro-
llos en el campo de la investigacion forense en el
ambito de la seguridad de la informacion.
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Gestion de servicios de Tl

Las dos partes de la Norma UNE-ISO/IEC 20000 contribuyen a que los
proveedores de servicio de tecnologias de la informacion ofrezcan
servicios con un alto nivel de calidad que cumplan las necesidades de
sus clientes y, ademas, optimicen los recursos utilizados.

Baijo el titulo de Tecnologia de la Informacion. Gestion del Servicio, la UNE-ISOJIEC
20000 es la primera norma espafiola que esta enfocada de manera especifica a
la gestion del servicio de Tecnologias de la Informacion. De esta forma, ayuda
a las empresas a organizar las principales actividades necesarias para gestionar
los servicios de Tl, agrupados en un conjunto de procesos que son esenciales
para la creacion, la prevision y la evolucion de los servicios TI.

La Norma UNE-ISOJIEC 20000 esta compuesta de dos partes. La parte 1, contiene
una serie de especificaciones que, a partir de un enfoque por procesos integrado,
persigue la gestion y la provision efectiva de servicios de Tl, con el fin de que se
identifiquen y realicen de forma eficiente las numerosas actividades de la empresa,
asi como una correcta planificacion, operacion y control del servicio contratado.

Asimismo, establece los requisitos que necesitan las empresas para disefar,
implantar y mantener la gestion de servicios de tecnologias de la informacion.

Esta parte de la Norma UNE-ISOJIEC plantea un mapa de procesos para la gestion
global de los servicios de Tl, que permite ofrecer dichos servicios con una calidad
aceptable para los clientes. Estos procesos incluyen los de provision del servicio,

—

a través de los cuales las distintas partes que intervienen definen y acuerdan los
niveles de servicio; los procesos de relacion entre suministrador y cliente, que
pueden ser ambos internos o externos a la organizacion que provee el servicio;
los procesos de control, los procesos de entrega y los procesos de resolucion, que
se refieren a la gestion de incidentes y problemas.

Por su parte, la UNE-ISOJIEC 20000-2 hace referencia a un codigo de buenas
practicas. Asi, describe las mejores practicas adoptadas por la industria interna-
cional en relacion con los procesos de gestion del servicio de tecnologias de la
informacion que permiten cubrir las necesidades de negocio del cliente, segin
los recursos acordados, asi como poder asumir un riesgo entendido y aceptable.

Las recomendaciones incluidas en este documento sirven de guia para los au-
ditores de este tipo de sistemas de gestion, ademas de ofrecer el apoyo necesa-
rio para que los proveedores de servicios planifiquen su mejora y se preparen
para la auditoria de acuerdo con la Norma UNE-ISOJIEC 20000-1.

Conseguir un acceso universal a la web independientemente de las limitaciones del usuario o del entorno de uso. Para lograr este objetivo,
AENOR pone a disposicion de las organizaciones que desean avanzar en este sentido la Certificacion de Accesibilidad TIC (sitios web) de acuerdo
con la Norma UNE 139803 Aplicaciones informaticas para personas con discapacidad. Requisitos de accesibilidad para contenidos web.

AENOR publico en noviembre de 2004 la Norma UNE 139803:2004 Aplicacio-
nes informaticas para personas con discapacidad. Requisitos de accesibilidad para contenidos
en la web, en la que se recogen los requisitos de accesibilidad que deben satis-
facer los sitios web.

La Norma UNE 139803:2004 establece las caracteristicas que han de cumplir los
contenidos disponibles mediante tecnologias web en Internet, Intranets y otro tipo
de redes informaticas para que puedan ser utilizados por la mayor parte de las per-
sonas de forma auténoma o mediante las ayudas técnicas pertinente, incluyendo
aquellas que tengan alguna discapacidad y personas con edad avanzada.

Internet para todos

Con la referencia de esta norma, AENOR ha desarrollado un sistema de certifica-
cion que acredita la accesibilidad de las paginas web de Internet, independiente-
mente de las limitaciones de los usuarios o de las derivadas del entorno de uso.
Se trata del resultado de un acuerdo de alcance internacional al que ha llegado
AENOR con el Centro de Tecnologia de la Informacion y la Comunicacion (CTIC) en
Asturias, y con el Instituto Europeo de Software (ES| Tecnalia) en el Pais Vasco.

El certificado de AENOR segiin la Norma UNE 139803:2004 asegura a las em-
presas privadas y a las Administraciones pablicas que sus sitios web cumplen
en todo momento con las pautas de accesibilidad establecidas en la norma y
aporta un sello de excelencia a su presencia en Internet. Asimismo, sirve como
importante guia de apoyo para definir los requisitos de contratacién y como

distintivo de confianza para los usuarios. Hasta el momento, AENOR ha emitido
15 certificados de Accesibilidad TIC.

Discapacitados y personas mayores

Segin la Ley de Servicios de la Sociedad de la Informacion y de Comercio Elec-
tronico, desde el 1 de enero de 2006 las Administraciones pablicas espaiolas
deben cumplir con los requerimientos necesarios para que sus paginas web
sean accesibles a personas con discapacidad y edad avanzada. Esto mismo es
aplicable a los dominios que cuenten con financiacién pablica.

Una web accesible tiene caracteristicas tales como la posibilidad de configurar el
tamano de letra para evitar dificultades de vision, el uso de estandares internacio-
nales que aseguren el acceso a la informacion en diferentes sistemas operativos o
que proporcione alternativas textuales a elementos no textuales (imagenes, sonidos,
videos, etc) para facilitar su comprension a personas con deficiencias auditivas.

Disponible el texto de la norma

AENOR ha firmado un convenio de colaboracion con el Instituto Nacional
de Tecnologias de la Comunicacion (INTECO) segin el cual, y a través
de la pagina web de INTECO (www.inteco.es), se pone a disposicion del

publico el texto de la Norma UNE 139803. En este sentido, AENOR incluye
informacion al respecto y un enlace directo a la web de INTECO en su portal
destinado a Accesibilidad durante la vigencia del presente acuerdo.

Informacion: www.accesible.aenor.es
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TIC certificadas, TIC competitivas

La certificacion de AENOR en el ambito de las tecnologias de la informacion contribuye, en el caso del Modelo 27000, a implantar en las empresas
controles adecuados para asegurar la confidencialidad, integridad y disponibilidad de su sistema de la informacion. Por su parte, el Modelo 20000
persigue el uso optimo de las infraestructuras para la excelencia en la prestacion de servicios a los clientes.

La informaci6n es uno de los principales activos de las organizaciones y por esa
razon para garantizar confidencialidad, integridad y disponibilidad se requiere
de sistemas de proteccion adecuados ante cualquier amenaza que pueda poner
en peligro la continuidad del negocio. Hoy en dia, las empresas se enfrentan a
riesgos y amenazas tanto fisicos (incendios, inundaciones, sabotajes, etc) como
informaticos (espionaje, virus o intrusiones) que les obligan a evaluar los riesgos
asociados y establecer los controles adecuados que aseguren una permanente
proteccion de la informacion.

Por otra parte, los proveedores de servicio de tecnologias de la informacion
(T1) deben demostrar cada vez mas su capacidad para ofrecer servicios con un
alto nivel de calidad que cumplan las necesidades de sus clientes y, ademas,
optimicen los recursos utilizados.

AENOR ha desarrollado dos modelos de certificacion que contribuyen a que
las entidades establezcan estrategias y controles adecuados que aseguren una
permanente proteccion y salvaguarda de la informacion, ademas de contri-
buir a la mejora continua en el uso y aprovechamiento de Tl en apoyo al logro
de los objetivos de negocio.

Modelo 27000: Norma UNE ISO/IEC 27001

La certificacion del Sistema de Gestion de Seguridad de la Informacion de AENOR
de acuerdo con la Norma UNE ISO/IEC 27001 permite a la empresa demostrar que
ha implantado el conjunto de controles adecuados para asegurar la confidenciali-
dad, integridad y disponibilidad de su sistema de informacion.

Ademas, permite conocer y analizar sus riesgos, identificando amenazas, vulne-
rabilidades e impactos en la actividad empresarial. En este sentido, contribuye a
prevenir, eliminar o reducir eficazmente el nivel de riesgo mediante la implan-
tacion de los controles adecuados, preparandose ante posibles emergencias y
garantizando la continuidad del negocio.

Asimismo, esta certificacion expone la voluntad de la entidad de cumplir con
la legislacion vigente sobre proteccion de datos de caracter personal, servicios
de la sociedad de la informacion, comercio electronico o propiedad intelectual,
entre otros aspectos.

Las entidades que han certificado su Sistema de Gestion de Seguridad de la In-
formacion con AENOR aportan un valor anadido de confianza en la proteccion
de la informacién, mejorando su imagen ante otras empresas y convirtiéndose
en un factor de distincion frente a la competencia.

En la actualidad, AENOR ha concedido 45 certificados de Sistema de Gestion de
Seguridad de la Informacion.

Modelo 20000: Norma UNE ISO/IEC 20000-1

Esta certificacion, concedida segin los requisitos establecidos en la Norma UNE
ISOJIEC 20000-1, persigue el uso 6ptimo de las infraestructuras Tl para la ex-
celencia en la prestacion de servicios a los clientes, ademas de garantizar que
sus entornos de Tl se administran de la forma adecuada y reciben servicios
tecnoldgicos de alta calidad.

Actividades de AENOR en TIC

Proyectos

Procesos | Servicios

SPICE - I1SO 15504

Modelo de Evaluacion,
Mejora y Capacidad de Software

150 12207

Ciclo de Vida de Desarrollo
de software

SGSTI 1SO 20000-1

Sistema de Gestion Servicios IT

150 20000-2

Guia de Buenas Practicas

Adicionalmente:

Certificacion Accesibilidad TIC Sitios WEB.
Buenas Practicas Comercio Electronico.
Software Original | SAM 1SO 19770.

SGSI I1SO 27001

Sistema de Gestion Seguridad de la Informacion

IS0 27002:2005

Guia de Controles
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La Certificacion UNE ISOJIEC 20000-1 de AENOR permite alinear los servicios de
Tl a las necesidades del negocio; proporciona una adecuada gestion de la cali-
dad; maximiza la calidad y eficiencia del servicio; reduce los riesgos asociados
a los servicios Tl, reduce costes y genera negocio; 0 aumenta la satisfaccion del
cliente, entre otros aspectos.

Telefonica Soluciones y El Corte Inglés han sido las entidades pioneras en ob-
tener los primeros certificados de Servicio de Tecnologia de la Informacion (Tl).
Seg(n Miguel Gonzalez, de la Direccion General de Soluciones y Servicios de Red
de la Unidad de Grandes Empresas de Telefonica, gracias a esta certificacion se
ha conseguido “una optimizacion de la calidad del servicio y una mayor adapta-
cion de las Tl al negocio”. Por su parte, Juan Andrés Pro, Director del Centro de
Calculo Corporativo de El Corte Inglés afirma que “la division de las operaciones
en salas especializadas ha mejorado en un 489 la solucion de las incidencias.
Ademas, se ha conseguido una reduccion de mas del 159 en los costes de acti-
vidad para la prestacion del servicio 24x7 a tienda”.

La normalizacion técnicay la
administracion electronica

La normalizacion técnica esta presente des-
de hace muchos afos en la contratacion pu-
blica de bienes y servicios de Tecnologias de
la Informacion y las Comunicaciones (TIC), en la construccion de siste-
mas de TIC por parte de las Administraciones Pablicas (AA PP) y en el
despliegue de servicios de administracion electronica, y constituye un
elemento clave de estos procesos.

Dos de los hitos mas significativos en la creciente consideracion de la nor-
malizacion en el campo de las TIC por parte de las AA PP en nuestro pais
fueron, por una parte, la aprobacion en diciembre de 1990 de la Estrategia
de Sistemas Abiertos del Consejo Superior de Informatica (hoy, Consejo Su-
perior de Administracion Electronica), como respuesta a la Decision 87/95]
CEE del Consejo de las Comunidades Europeas, relativa a la normalizacion
en el campo de las tecnologias de la informacion y de las telecomunicacio-
nes y, posteriormente, la aprobacién en mayo de 2003 de los Criterios de
seguridad, normalizacion y conservacion de las aplicaciones utilizadas por
la Administracion General del Estado en el ejercicio de potestades.

Sin embargo, dos leyes aprobadas este mismo ano han venido a proporcio-
nar un impulso mayor a las cuestiones relacionadas con la normalizacion de
las TICen las AA PP, siguiendo iniciativas europeas. Asi, en la Ley 11/2007, de
22 dejunio, de acceso electrdnico de los ciudadanos a los Servicios Pablicos,
reciben un tratamiento especifico los aspectos relacionados con la coopera-
cion entre Administraciones en materia de interoperabilidad de sistemas y
aplicaciones, con el objetivo de evitar discriminacion a los ciudadanos por
razon de su eleccion tecnolégica. Para ello, la Ley crea el Esquema Nacio-
nal de Interoperabilidad, como conjunto de criterios y recomendaciones
en materia de seguridad, conservacion y normalizacion de la informacion,
de los formatos y de las aplicaciones que deberan ser tenidos en cuenta
por las AA PP para la toma de decisiones tecnoldgicas que garanticen la
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interoperabilidad. Este esquema sigue los pasos del Marco Europeo de Inte-
roperabilidad y de las Directrices de Arquitectura, definidos por el programa
IDABC (Prestacion Interoperable de Servicios de Administracion Electronica
para Administraciones, Empresas y Ciudadanos) de la Comision Europea, en
los que se tienen en cuenta los tres aspectos clave de la interoperabilidad:
organizativos, semanticos y técnicos.

La otra Ley a la que me referia mas arriba es la Ley 30/2007, de 30 de oc-
tubre, de Contratos del Sector Pablico. De ella, quiero resaltar dos aspectos
esenciales. El primero se refiere a las previsiones que la Ley hace en sus
articulos 69 y 70 de como debe acreditarse en el marco de la contratacion el
cumplimiento de las normas de garantia de la calidad y de gestion medio-
ambiental. En ambos casos se refiere a la necesidad de tener en cuenta
normas europeas en la materia, asi como las certificaciones expedidas por
organismos conformes a las normas europeas relativas a la certificacion.
Igualmente, la nueva Ley de Contratos establece en su articulo 101 una
serie de reglas para el establecimiento de prescripciones técnicas, entre las
que destaca la referencia a especificaciones técnicas contenidas en normas
nacionales, europeas o internacionales.

En resumen, la aprobacion de estas dos importantes Leyes proporciona un
nuevo impulso a las cuestiones relacionadas con la normalizacion y la cer-
tificacion en el ambito de la Administracion electronica. Ante esta situacion,
no basta que las Administraciones Piblicas adopten una postura reactiva,
en otras palabras, de mero cumplimiento de las normas. Es necesario que
participen activamente como usuarios en el proceso de normalizacion y
demandando nuevas normas en ambitos especificos en los que el peso de
la actuacion administrativa es considerable, como pueden ser los sistemas
de identificacion o de contratacion electronica, claves tanto para garantizar
la interoperabilidad como para el acceso no discriminatorio de ciudadanos
y empresas a los servicios pablicos.
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Confidencialidad para la Generacion Y

AENOR ha emitido un Certificado de Conformidad a MAPFRE que garantiza el tratamiento confidencial y seguro de los datos obtenidos por la
aseguradora durante el desarrollo de su proyecto Generacion Y.

Mejora de la calidad de software

AENOR pone a disposicion de las pymes un esquema de certificacion
para medir el nivel de la capacidad del proceso de desarrollo del
software basado en la serie de normas I1SO 15504 (SPICE).

Actualmente, cuando se habla de calidad del software ésta se entiende como
el grado con el que un sistema o componente cumple con los requerimientos
especificados y las necesidades del cliente. Los factores que determinan su
calidad se dividen en los que son medibles directa o indirectamente y se centran
en tres aspectos importantes de un producto: las caracteristicas operativas, la
capacidad de adaptarse a los cambios y la adaptabilidad a nuevos entornos.

Para lograr la calidad del software existen diferentes marcos de trabajo. El marco
internacional de evaluacion normalizado por 1SO e IEC es el Modelo conocido
como SPICE, constituido por la serie de normas ISOJIEC 15504 (SPICE) Software
Process Improvement and Capability.

La serie de normas ISOJIEC 15504 tiene como objetivo constituir un marco de
evaluacion para los procesos de software basado en la mejora continua y la
evaluacion de la capacidad, pretendiendo ser un referente para la industria
internacional de software. Su alcance implica ejecutar, planificar, gestionar,
controlar y mejorar los procesos de adquisicion, suministro, desarrollo,
operacion y soporte.

Este modelo plantea dos dimensiones, Procesos y Capacidad. Para ello, SPICE
describe los procesos que una organizacion debe establecer para comprar,
suministrar, desarrollar, poner en funcionamiento, mantener y soportar el
software, asi como los atributos que caracterizan la capacidad de estos procesos.

MAPFRE ha puesto en marcha el proyecto Generacion ¥, con el que pretende
estudiar el comportamiento al volante, habitos de conduccion y exposicion
al riesgo de jovenes entre 18 y 27 anos para poder ofrecerles un seguro
personalizado. Para obtener datos de dichos habitos de conduccion, MAPFRE
instalara en sus vehiculos un terminal telematico (GPS/GSM).

En este estudio, la privacidad de los jovenes participantes esta garantizada.
AENOR vela porque los datos obtenidos por MAPFRE durante este estudio no
contengan referencia alguna a la posicion exacta del vehiculo, de modo que
la informacion confidencial s6lo se proporcionara a la aseguradora en caso de
impacto o de robo del mismo.

Como garantia de este compromiso, AENOR ha concedido un Certificado de
Conformidad a MAPFRE de acuerdo con los requisitos establecidos en el Reglamento
Particular de confidencialidad y seguridad en el tratamiento de datos.

El certificado de AENOR

Para evaluar la conformidad de la metodologia, los servicios técnicos de
AENOR realizan un estudio de la documentacion presentada por MAPFRE y

Ademas, proporciona una base para medir la capacidad de los procesos, en
funcién de grado de consecucion de sus atributos.

AENOR ha desarrollado un esquema de certificacion enfocado a guiar a las
pymes hacia la mejora de sus procesos y productos, cuyo objetivo es medir el
nivel de la capacidad del proceso de desarrollo del software. Este esquema esta
basado en el Modelo 1SO 15504 (SPICE).

En la actualidad, AENOR ha emitido 23 certificados segln este nuevo esquema
de certificacion.
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su conformidad con lo establecido en el reglamento. A continuacion, se
lleva a cabo una visita previa con el objeto de analizar la conformidad del
tratamiento de datos establecido con los requisitos fijados en el reglamento
de certificacion. Tras dicha auditorfa se realiza un informe de observaciones.

Asimismo, los servicios técnicos de AENOR realizan una auditoria de la
metodologia y procesos indicados para el tratamiento de los datos, asi
como de su implantacion, seguimiento, resultados y toma de acciones. En
este sentido, ser verifica durante el desarrollo de la auditoria el tratamiento
confidencial y seguro de los datos, incluyendo los obtenidos en las
situaciones excepcionales de accidente o robo de vehiculo que contempla
el proyecto de MAPFRE.

Por otra parte, AENOR evala el tratamiento de las reclamaciones de
clientes, verificando su conformidad con los requisitos establecidos en el
reglamento de certificacion. Las actividades desarrolladas en el marco de
la mejora continua de los procesos, basadas en la informacion procedente
del seguimiento de los proveedores y clientes, también seran verificadas a
lo largo de la auditoria.

El periodo de validez maximo de este certificado de AENOR sera de tres
anos, con un seguimiento semestral en el que se realizaran verificaciones
de datos, controles sobre la evaluacion de la conformidad y comprobacion
del uso correcto de la marca.

4 N
Comercio seguro en la red

la Marca AENOR de Buenas Practicas Comerciales para el Comercio
Electronico certifica que la entidad que dispone de esta marca cumple con el
Codigo de Buenas Practicas Comerciales para el Comercio Electronico y esta
adherida a un sistema de arbitraje como forma de resolucién de potenciales
conflictos entre el comercio certificado y sus clientes. El Codigo de Buenas
Practicas Comerciales ha sido elaborado por AENOR teniendo en cuenta las
necesidades tanto de los consumidores como de los empresarios.

Esta certificacion ayuda a las entidades a generar confianza sobre la
seguridad de los servicios que ofrece y contribuye a que el consumidor
pueda seleccionar con mayor facilidad entre las numerosas ofertas de
comercio electronico existentes.

En la actualidad, ocho entidades exhiben en la red la Marca AENOR de
Buenas Practicas Comerciales para el Comercio Electronico.

Experto en seguridad de la informacion

El catalogo de formacion de AENOR incluye una nueva Titulacién Propia para 2008. Se trata
del titulo Experto en seguridad de la informacion, con el que se pretende dar respuesta a las
exigencias del mercado en este sector. Para obtener la titulacion, los alumnos deberan realizar
98 horas lectivas articuladas en nueve cursos especificos en seguridad de la informacién.

Cursos necesarios para
la titulacion de experto

S-01 Fundamentos de la gestidn
de la seguridad de la informacion

S-02 Como implementar un sistema

AENOR, lider en la certificacion de sistemas de
seguridad de la informacion en Espana, ofrece una
formacion de primer nivel en el area de seguridad
de la informacion, avalada por el creciente nimero
de organizaciones que cada afio confian en AENOR
para formarse en este ambito.

Ademas de poder elegir entre varios cursos de corta
duracion, pensados para cubrir necesidades pun-
tuales, en 2008 AENOR Formacion anade a las dos
Titulaciones Propias de AENOR existentes (Auditor y
Especialista implantador de sistemas de gestion de la sequ-
ridad de la informacion), un nuevo titulo de Experto en
sequridad de la informacion. Se trata de un programa
de formacion que responde eficazmente a un mer-
cado que exige, cada dia mas, profesionales con un
alto nivel de cualificacion.

Para obtener el titulo de experto en seguridad de
la informacidn, el alumno debera realizar nueve

cursos, preferiblemente en el orden que se esta-
blece a continuacion, y superar el examen que
se llevara a cabo durante la realizacion del pro-
grama. La duracion de este programa de experto
es de 98 horas repartidas en 14 dias. El precio
especial del programa completo es de 5.500¢ +
169 IVA. Este importe incluye la realizacion del
examen.

Con objeto de que esta formacion pueda estar al al-
cance del mayor niimero de profesionales posible,
en 2008 se han ampliado las fechas y los lugares
de imparticion, estando previstas convocatorias en
Madrid, Barcelona y Bilbao. Ademas, para facilitar el
acceso a estos programas de formacion se ofrece la
posibilidad de realizar los cursos S-01, S-02 y S-05 en
la modalidad on-fine.

Informacién:
Tfno: 914 32 61 25 | www.aenor.es

de gestion de la seguridad de la informacion

S-03 Taller practico de analisis
y gestion de riesgos de la informacion

S-05 Metodologia de auditoria de sistemas
de gestion de seguridad de [a informacion

S-13 Gestion de riesgos juridicos asociados a la
seguridad de la informaci6n y proteccion de datos

S-07 Métricas e indicadores en seguridad
de la informacion

S-08 Concienciacion y comunicacidn en seguridad

S-09 Gestion de la continuidad del negocio
y planes de contingencia

S-14 Fundamentos practicos de seguridad en
la gestion de servicios de las tecnologias de la
informacion
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